La llegada de determinados modelos de |A
generativa marcara un antes y un después con
indudables implicaciones en materia geopolitica.

¢Es la Inteligencia
Artificial un arma
geopolitica?

Joaquin Léopez Pascual
y Salvador Cruz Rambaud

a Inteligencia Artificial (TA)
L esta siendo un riesgo geopoli-
tico de primer nivel que esta
cambiando unas reglas de juego que
parecian inamovibles desde hacia
décadas. Y es que su capacidad para
reconfigurar el poder econémicoyla
seguridad nacional ha provocado
una carrera armamentista y tecnolo-
gica donde la dependencia de in-
fraestructuras extranjeras y la desin-
formacién masiva amenazan sobe-
ranias, Estados, sociedades, empre-
sas, economias, sistemas financieros
y estabilidades democraticas de los
estados.

driven scalability and its impact on
the sustainability and valuation of
traditional firms, publicada en la re-
vista Humanities and Social Scien-
ces Communications, el impacto de
la TA es positivo tanto en el valor de
mercado y la escalabilidad empresa-
rial como en la sostenibilidad finan-
cierade las empresas.

Por tanto, su utilizacién como ar-
ma geopolitica tiene enormes reper-
cusiones en amplios sectores (De-
fensa, seguridad, tecnologia, econo-
miay mercados financieros, energia,
supply chain, informacion, etc.), pu-
diendo generar graves perturbacio-
nes e incluso imposibilitando “nues-
tro modo de vida cotidiana actual”:
desde la utilizacion de tarjetas de
crédito hasta las transacciones ban-
carias, pasando por el uso de aplica-

ciones como

En efecto, su ca-

WhatsApp, Insta-

racter disruptivo Europa debe gram, Facebook,
supone un cambio proteger sus LinkedIn, etc.

profundoparaelser  gectores criticos y La IA se ha con-
humano en sus mo- ganar autonomia Vert1<.io en una he-
dos, costumbres, tecnolégica rramienta, un arma
habitos de vida e in- desequilibrante,
cluso en el modo de clave para el riesgo

relacionarse. Los avances son im-
pensables también en el mundo em-
presarial, donde se esta produciendo
una transformacion en la que la em-
presa se vaa convertir en una combi-
nacion armonica de redes de capaci-
dades humanas y artificiales en la
que laTA no sdlo esta automatizando
tareas sino cambiando la arquitectu-
radelos puestos de trabajo.

Es innegable que la TA esta llama-
da a cambiar el paradigma economi-
co mundial desde multiples dimen-
siones como acelerador productivo,
elevador del crecimiento y reductor
de costes, con especial incidencia en
el sector empresarial. Como con-
cluiamos en una reciente investiga-
cion titulada Artificial intelligence-

geopolitico y el ejercicio del poder.
De este modo, Europa, en un contex-
to dominado por grandes empresas
tecnologicas estadounidenses y chi-
nas, no parece ir ganando esta bata-
1la, limitandose al uso pasivo de una
IA proveniente y disefiada desde
fuera con las evidentes y graves con-
secuencias geopoliticas. Por ello, Eu-
ropa busca con urgencia alternativas
a los gigantes tecnoldgicos estadou-
nidenses ante la falta absoluta de
propuestas europeas en materia de
IA, redes sociales, servicios en nube
y otros componentes vinculados a la
industria digital.

Recientemente, algunos analistas
apuntaban la suma facilidad para
EEUU de alterar la vida cotidiana de
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los ciudadanos mas alla de sus fron-
teras mediante sus llamados “inte-
rruptores de seguridad”, o kill swit-
ches, mecanismos de seguridad di-
sefiados para, de forma remota, de-
tener, apagar o bloquear un sistema,
software o dispositivo.

Interdependenciade la UE

En un claro contexto de tensiones
geopoliticas, la Union Europea pre-
senta una evidente interdependen-
cia en esa materia. Todo ello consti-
tuye una clara debilidad y un riesgo
innegable para la seguridad nacional
europea, dado que deja sus infraes-
tructuras criticas (redes eléctricas,
bancos y sistemas gubernamentales)
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expuestas y operando con evidente
desventaja estratégica.

Si bien la Comision Europea esta
acelerando sus propuestas legislati-
vas de soberania digital para asegu-
rar que ningin Gobierno extranjero
tenga acceso a un boton de apagado
de las infraestructuras criticas en
Europa, y que los datos sensibles se
alojen y controlen dentro del territo-
rio europeo, el auge de la TA parece
apuntar a una dependencia mayor.
La capacidad de computacion, y el
acceso a usuarios y datos sitian a Es-
tados Unidos en una posicion mu-
chisimo mas ventajosa.

El avanzadisimo modelo de IA ge-
nerativa Claude Mythos, de la com-
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paiiia estadounidense Anthropic, di-
sefiado especificamente con capaci-
dades muy avanzadas para detectar
vulnerabilidades de ciberseguridad
y eludir los sistemas de seguridad, es
una sefial de los nuevos tiempos a los
que nos enfrentamos. En efecto,
Claude Mythos permite localizar
miles de vulnerabilidades criticas en
grandes sistemas operativos y nave-
gadores web, que han permanecido
ocultas durante décadas. La relevan-
cia de este modelo radica en que aca-
ba con la dinamica en la que se basa-
ba la ciberseguridad: los ataques se
producian a una velocidad que se
podia corregir. Mythos detecta aho-
ra esas debilidades de forma auto-
matica, y también permite aprove-
charlas. En definitiva, es preciso in-
corporar la TA como un claro vector
de riesgo, siendo conscientes de que,
con la velocidad de progreso actual,
no tardaran mucho en proliferar
modelos con capacidades similares
fuera de un control “responsable”,
con las obvias consecuencias graves
para sectores criticos como Defensa,
seguridad, energia, industria, econo-
mia y, por supuesto, sistemas finan-
cieros y bancos.

El riesgo geopolitico es evidente:
la Inteligencia Artificial en manos
equivocadas, tanto soberanas como
individuales, puede provocar graves
problemas de seguridad. El uso de
estos modelos de TA por parte de
hackers en busca de fallos sin des-
canso aumenta la probabilidad de fil-
traciones de datos y de interrupcio-
nes en servicios online basicos en el
mundo actual, multiplicando la velo-
cidad, escala y complejidad de los
ataques cibernéticos.

En definitiva, estamos ante un
nuevo escenario: la llegada de deter-
minados modelos de TA generativa
marcara un antes y un después en la
industria tecnoldgica con induda-
bles implicaciones en materia geo-
politica y de soberania digital. Por
ello, Europa debe proteger sus secto-
res criticos, ganando mayor autono-
mia tecnoldgica, reduciendo su de-
pendencia exterior y controlando
sus infraestructuras y datos propios.
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